
Les bonnes pratiques pour une parfaite 
santé numérique

Programme de 
sensibilisation à la 

cybersécurité



Voic ce que l’on a l’habitude 
d’entendre :
“La cybersécurité :

- Je ne suis pas concerné
- Je n’ai pas le temps
- C’est pas ma priorité”
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Freins et préjugés en matière de cybersécurité
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2. Pertes financières

3. Destruction de données (parfois 
irrémédiable)

1. Interruption des services (retour au 
papier crayon)

4. Vol de données (clients, 
fournisseurs, mais aussi des salariés !)

Et pourtant ce sont lesTPE et PME qui sont le plus attaquées avec de vrais impacts 

6. Crise interne difficile à gérer, 
difficile à vivre aussi pour les salariés

7. Mise en cause judiciaire (de 
l’entreprise mais aussi du Dirigeant)

5. Perte de confiance

8. Atteinte à la réputation
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78% des salariés 
sont au courant des 

risques de liens 
malveillants dans les 
emails mais cliquent 
quand même dessus

52% des salariés ne 
savent pas quoi faire en 

cas de divulgation de leurs 
identifiants et mots de 

passe

De vrais risques et pourtant…

De nombreuses 
entreprises ont des usages 

numériques à risque :
- Partage des ordinateurs 

et des mots de passe
- Mélange des usages 

pro/perso….
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“Avec des outils de 
sécurisation comme un 

antispam pour la 
messagerie”

“Il faut connaître les risques
et adopter les bonnes 

pratiques”

“Nous allons mettre en place 
un programme pour 

sensibiliser tous les salariés 
et renforcer leur 

cybersécurité”

DR. Technique

DR. Bonnes pratiques

DR. Sensibilisation

Comment se protéger ?



Présentation du programme de sensibilisation : kit Cyber

01 Bénéficiaires : toutes les 
personnes ayant un usage du 
numérique dans l’entreprise

02 Thématiques retenues : la 
gestion des mots de passe, le 
phishing, le piratage de compte, 
la prudence sur les réseaux 
sociaux

03 Les supports : des vidéos 
courtes et faciles, des fiches 
plus détaillées pour mieux 
comprendre et développer ses 
connaissances, des mémos 
pour retenir l’essentiel et des 
quiz pour se tester
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Durée du programme : un an 
avec des actions régulières de 
communication05

Comment vous serez informés? Quietic 
propose à votre entreprise un kit de 
communication dont elle peut être le relais à 
travers des publications internes
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Déroulement du programme de sensibilisation
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Questions/ 
Réponses

Merci à toutes et tous de participer activement à la 
cybersécurité de vos usages numériques en 

entreprise
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