


Freins et prejugés en matiere de cybersecurite
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1. Interruption des services (retour au
papier crayon)

2. Pertes financiéres

3. Destruction de données (parfois
irrémédiable)

4. Vol de données (clients,
fournisseurs, mais aussi des salariés !)

Et pourtant ce sont lesTPE et PME qui sont le plus attaquées avec de vrais impacts

X

5. Perte de confiance

6. Crise interne difficile a gérer,
difficile a vivre aussi pour les salariés

7. Mise en cause judiciaire (de
I'entreprise mais aussi du Dirigeant)

8. Atteinte a la réputation




De vrais risques ef pourtant...

78% des salariés
sont au courant des
risques de liens
malveillants dans les
emails mais cliquent
quand méme dessus

52% des salariés ne
savent pas quoi faire en
cas de divulgation de leurs
identifiants et mots de
passe

De nombreuses

entreprises ont des usages

numeériques a risque :
Partage des ordinateurs
et des mots de passe
- Meélange des usages
pro/perso...




Comment se protéger ?

gérons, vous grandissez.



Présentation du programme de sensibilisation : kit Cyber

Bénéficiaires : toutes les Comment vous serez informés? Quietic

personnes ayant un usage du propose a votre entreprise un kit de

numérique dans l'entreprise communication dont elle peut étre le relais a
travers des publications internes

Thématiques retenues : la

gestion des mots de passe, le i

phishing, le piratage de compte, Durée du ST

la prudence sur les réseaux avec des actions réguliéres de

communication

sociaux

—

Les supports : des vidéos
courtes et faciles, des fiches
plus détaillées pour mieux
comprendre et développer ses

connaissances, des mémos
pour retenir I'essentiel et des
quiz pour se tester




Déroulement du programme de sensibilisation

Calendrierdupland’acti

Période 1 Période 2 Période 3 Période 4 Conclusion

Mots de passe Phishing Piratage de compte Réseaux sociaux

0e0
T

Pour .
B intier 3 oo Pour Pl,"“’ re“t?"'lr Pour mesurer
ausuet 0 GCVEIODDEr g B¥ se tester el ladhésion

::ElQuie’ric

Nous gérons, vous grandissez.
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