
ce qu’il faut retenir

UN UTILISATEUR = UN
IDENTIFIANT

LES COMPTES PARTAGÉS
SONT INTERDITS

LE CONTRÔLE COMPLET
DE VOTRE PC N’EST PAS
AUTORISÉ

CHANGER DE MOT DE
PASSE À LA 1ÈRE
CONNEXION 

Mémo

La CNIL vient tout juste de publier l’édition 2024 de son Guide de sécurité
des données personnelles. L’occasion pour nous de vous rappeler les
précautions nécessaires pour protéger correctement vos données
professionnelles. Les données sont la première valeur de votre entreprise.
Nous en parlons dans cet article Quelle valeur ont vos données
professionnelles ?

Un utilisateur = un identifiant
Avant toute utilisation de moyens informatiques, un utilisateur doit être
doté d’un identifiant qui lui est propre.
Un utilisateur doit s’authentifier car cela permet de contrôler son identité
et ses accès aux données dont il a besoin.

Les comptes partagés sont interdits
L’interdiction des comptes partagés entre plusieurs utilisateurs est une
précaution élémentaire. Si nous sommes intransigeants, c’est pour vous
aider, pas pour vous bloquer !
C’est pourquoi, dans le cas où l’utilisation d’identifiants génériques ou
partagés est incontournable, nous devons exiger une validation de la
Direction de l’entreprise. Dans ce cas, notre équipe met en œuvre des
moyens pour tracer les actions associées à l’usage de ces comptes
partagés.
De votre côté, il est indispensable de renouveler le mot de passe dès
qu’une personne n’a plus besoin d’accéder au compte. Pensez-y quand un
collaborateur quitte l’entreprise, et aussi pour les stagiaires, alternants,
intérimaires, etc

Quelles sont les précautions
indispensables pour protéger vos
données ?

Données

Quietic
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C’est quoi avoir un droit

d’administrateur sur un PC ?
Le droit d’administrateur sur un PC donne à un utilisateur
le contrôle complet sur l’ordinateur. Cela signifie qu’il peut
installer et désinstaller des logiciels, modifier les
paramètres système, accéder à tous les fichiers et dossiers,
et effectuer d’autres tâches qui nécessitent des
autorisations élevées. En gros, c’est comme avoir le
pouvoir ultime sur l’ordinateur, avec la responsabilité de
prendre des décisions importantes pour son
fonctionnement.

Les cas où il est OBLIGATOIRE de changer votre mot de
passe

dès votre 1ère connexion
pour les mots de passe attribués automatiquement lors
de la création de votre compte
pour les mots de passe envoyés par Quietic lors d’une
demande de réinitialisation
vous avez cliqué sur un phishing et même si vous
n’avez pas renseigné vos identifiants, changez votre
mot de passe immédiatement

Verrouiller sa session lorsqu’on ne se
trouve pas devant son poste informatique 

Être vigilant quand on reçoit un email
contenant un lien. En cas de doute sur
l’authenticité d’un email ou d’un appel, ne
pas hésiter à en parler, et contacter Quietic

Comme pour les comptes partagés, si nous sommes
intransigeants, c’est pour vous aider, pas pour vous
bloquer !
C’est pourquoi, dès que vous avez un besoin indispensable
de ce droit, comme par exemple pour utiliser une
application métier, notre équipe valide le droit
d’administrateur uniquement pour cet usage. Le contrôle
complet ne peut plus être autorisé. Vous êtes responsable
des actions faites sur votre PC, sachez-le !

4 conseils

Pas de droits d'administrateur pour
les utilisateurs n'en ayant pas besoin

Avant d’expédier un email avec des
données confidentielles, s’assurer d’utiliser
correctement les boutons d’expédition : à,
cc, cci

Quietic

Supprimer les comptes des personnes
ayant quitté l’entreprise ou changé de
fonction


